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TURVALLISESTI
DIGIMAAILMASSA

- kansalaisen digiturva

DIGILAITTEET JA
PERUSTURVA

Kayta vahvoja ja
yksiléllisia salasanoja.

Hyodynna salasananhallinta-
ohjelmaa tai salasananholvia.

Pida kayttojarjestelma

ja sovellukset ajan tasalla -
paivitykset paikkaavat
tietoturva-aukkoja.

Vaihda oletussalasanat
reiiittimessa ja muissa
alylaitteissa.

Lukitse kaikki laitteet
PIN-koodilla tai biometrialla.

DIGIHUJAUKSET JA
MANIPULOINTI

Ala klikkaa linkkeja viesteissa.
Mene palveluun itse kirjoittamalla
osoite tai kayta sovellusta (app).
Ala googlaa kirjautumissivuja

- hakutuloksissa voi olla
huijaussivustoja.

Suomi.fi-viestit eivat koskaan
sisdlla linkkeja.

Pankit ja viranomaiset eivat soita
eivatka pyyda sinua kirjautumaan
tai luovuttamaan tunnuksia.
Kiire, pelottelu, uhkailu tai
kiristys viestissa? Kyseessa on
digihuijaus.

Ali luovuta salasanoja,
tunnuksia tai PIN-koodeja

edes pyydettédessa.

TUNNISTAUTUMINEN JA
IDENTITEETTI

Kayta monivaiheista tunnistautumista

(MFA) aina kun mahdollista.

Kayta kahta vahvaa tunnistautumistapaa
(esim. pankkitunnukset + mobiilivarmenne).

Seuraa omia tunnistautumistapahtumia

ja reagoi poikkeamiin heti.

Suojaa sahkopostisi erityisen hyvin -
se on avain kaikkeen.

PIENET TEOT.
SUURI TURVA.
JOKA PAIVA.

saa vapaasti
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Turvallisuus ei synny teknologiasta -
vaan ihmisen valinnoista arjessa.
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VPidi laitteet Kayta vahvoja
ja sovellukset tunnistautumisia.
ajan tasalla,

KOTIVERKKO JA
ALYLAITTEET

Suojaa kotisi WiFi-verkko
vahvalla salauksella
(WPA2/WPA3).

Kayta vieraille omaa
vierasverkkoa.

Erota dlylaitteet tarvittaessa
omalle verkolle.

| Pida reiitttimen ohjelmisto
ajan tasalla.

Poista tarpeettomat laitteet
verkosta.

ARJEN DIGIKAYTTAYTYMINEN

Tarkista aina viestin lahettaja
ennen kuin toimit.

Pysahdy ja harkitse ennen kuin
klikkaat tai vastaat.

Pida tarkeista tiedoista
varmuuskopiot.

Ala jaa liikaa tietoa
itsestasi somessa.

Kayta vain luotettavia
sovelluksia ja palveluja.

Poista tarpeettomat sovellukset
ja kayttdoikeudet.

POIKKEAMATILANTEET -
TOIMI HETI

Sulje tunnukset heti,
jos epdilet huijausta.

Ota yhteys pankkiin tai palveluun.
Tee rikosilmoitus tarvittaessa.

limoita laheisille,
jos huijaus voi koskea heitékin.

Vaihda salasanat laajasti.

Ole utelias,
mutta kriittinen.
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Huolehdi myos
muiden digiturvasta.
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